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Multi-factor authentication

Um was geht es?

Kurz gesagt: Mit der nachfolgenden Massnahme werden wir den Schutz
unserer Firmen-Daten gegentiber Cyber-Angriffen erhGhen.
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Multi-factor authentication

Wie sieht die Massnahme im Detail aus?

Bei der Two-factor authentication (auch bekannt als multi-factor
authentication) wird die Zugangsberechtigung durch mehrere
unabhangige Merkmale (Faktoren) Uberprift.

= knowledge - etwas, dass nur der Nutzer weiss (z.B. Passwort)
= ownership - etwas, dass nur der Nutzer besitzt (z.B. Mobiltelefon)
= inherence - etwas, dass der Nutzer ist (z.B. Fingerabdruck)
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Mit der nachfolgenden Schritten setzen wir die Massnahmen eins und
zwei um.
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Bitte gehe die nachfolgenden Folien Schritt flir Schritt durch.
Falls du bei einem Schritt nicht weiterkommen solltest,

schaue bitte auf den FAQ nach dem entsprechenden Schritt.
Solltest du trotzdem nicht weiterkommen, wende dich bitte

an deine Schulverwaltung.

A
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In den nachfolgenden zwei Schritten benétigst du dein Handy
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Schritt 1

Ruf die «Microsoft Authenticator App» Uber den folgenden QR-
Code auf (Android oder Apple)

https://www.microsoft.com/de-de/security/mobile-authenticator-app

Google Play App Store
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https://www.microsoft.com/de-de/security/mobile-authenticator-app

Schritt 2

Installiere die Microsoft Authenticator App auf deinem Handy und
offne sie
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Die nachfolgenden Schritte sind nun am PC auszufthren.
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Schritt 3

Offne «Office365» am Webbrowser

https://aka.ms/MFASetup

] Office 365
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https://aka.ms/MFASetup

Schritt 4

Melde dich mit deiner ipso! Mailadresse an

& (&) login.microsoftonline.com

B® Microsoft
Anmelden

max.muster@ipso.ch

Kein Konto? Erstellen Sie jetzt eins!

Sie kdnnen nicht auf lhr Konto zugreifen?

e |

Q Anmeldeoptionen

Nutzungsbedingungen  Datenschutz & Cookies  Haftungsausschluss
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Schritt 5

Gib dein «Office365-Passwort» ein

login.microsoftonline.com

ipso!BILDUNG
<« dennis.konrad@ipso.ch

Kennwort eingeben

o Kennwort

Kennwort vergessen

o =3

Chancen, Perspektiven
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Schritt 6

Identifikationstiberprifung «SMS» auswahlen

legin.microsoftonline.com

ipso!BILDUNG
dennis.konrad@ipso.ch

Uberpriifen Ihrer Identitit

CI SMS an +X300000003C6

% Anrufen unter +XX 0000006

Weitere Informationen

Abbrechen

Chancen, Perspektiven
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Schritt 7

Du erhaltst eine SMS von Microsoft mit einem individuellen
Prufcode

€ Microsoft Q i

14:36
Prifcode 830193 fir
Microsoft-Authentifizierung
e verwenden.
Jotzt -

Gber M-Budget Mobile
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Schritt 8

Gi__b den SMS-Code am PC ein und klicke im Anschluss auf
«Uberprufen»

legin.microsoftonline.com

ipso!BILDUNG
e @ipso.ch

Code eingeben

[ Wir haben unter +XX XXXXXXX36 eine SMS an
Ihr Telefon gesendet. Geben Sie den Code ein,
um sich anzumelden.

Treten Probleme auf? Auf andere Weise anmelden

Weitere Informationen

o Ixm

Chancen, Perspektiven
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Schritt 9

Klicke auf «Ja»

c login.microsoftonline.com,

ipso!BILDUNG

— @ipso.ch

Angemeldet bleiben?

Hiermit verringern Sie die Anzahl von
Anmeldeaufforderungen.

|:| Diese Meldung nicht mehr anzeigen

Chancen, Perspektiven
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Schritt 10

Klicke auf «Methode hinzufligen»

C mysignins.microsoft.com

ipSO BILDUNG Meine Anmeldungen

Sicherheitsipformationen

Die folgenden Metfioden werden zum Anmelden bei lhrem Konto oder zum Zurlcksetzen lhres Kennworts verwendet.

Standa meldemethode: Telefon - SMS an +41 2% Andern

%\Aethode hinzufigen

% Telefon +41 ¥ Andern Léschen

1 E-Mail denniskonrad@j h Andemn Laschen

Haben Sie Ihr Gerit verloren? Uberall abmeldzn

g
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Schritt 11

Wahle «Authenticator-App» aus

mysignins.microsoft.com

Methode hinzufligen

Welche Methode méchten Sie hinzufigen?

Methode auswihlen

Authenticator-App
(4]

T
Altern ativw efonnummer

Telefon (geschaftlich)
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Schritt 12

Klicke auf «Hinzufligen»

mysignins.microsoft.com

Methode hinzufligen

Welche Methode mdchten Sie hinzufiigen?

Authenticator-App

Abbrechen
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Schritt 13

Klicke auf «Weiter»

mysignins.microsoft.com

Microsoft Authenticator

Rufen Sie zuerst die App ab.

herunterladen

~
v Installieren Sie die Microsoft Authenticator-App auf lhrem Smartphone. Jetzt
-

MNachdem Sie die Microsoft Authenticator-App auf lhrem Gerit installiert
haben, wahlen Sie "Weiter".

Ich méchte eine andere Authentifikator-App verwenden

Abbrechen
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Schritt 14

Klicke auf «Weiter»

mysignins.microsoft.com

@ incogrito

Microsoft Authenticator

[I(o nto einrichten

Lassen Sie bei Aufferderung Benachrichtigungen zu. Fugen Sie dann ein

Konto hinzu, und wihlen Sie die Option fiir ein Geschafts-, Schul- oder
Unikonto aus.
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In den nachfolgenden Schritten bendétigst du dein Handy
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Schritt 15

Offne die App auf dem Handy und starten den QR-Code-Scan

Microsoft respektiert lhre
Privatsphare

"Sicher unterwegs in der digitalen
Welt"

,Wir erfassen die erforderlichen
Diagnosedaten, um die App sicher und
auf dem neuesten Stand zu halten.

Dies schlie8t weder lhren Namen noch 'Schiitzen Sie Ihre Konten mit
vertrauliche Daten ein. mehrstufiger Authentifizierung."

Geschafts-, Schul- oder
Unikonto hinzufiigen

gg QR-Code scannen

Sie kénnen auch jederzeit tiber
die App-Einstellungen zustimmen, Bei Microsoft anmelden
: [E] Anmelden

Nutzungsdaten freizugeben, die uns i

helfen, Authenticator zu verbessern.” Geschifts-, Schul- oder Unikonto
hinzufiigen
EE QR-COde S
Datenschutzerklarung "Der QR-Cods wird von Ihrem Kontoanbieter
(z. B. Misiosoft, Google, Facebook) oder Ihrer
i / Organisation bereitgestellt."
| W™ 4
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Schritt 16

Scanne den QR-Code mit deinem Handy und klicke im Anschluss
auf «Weiter»

mysignins.microsoft.com

Microsoft Authenticator

[QR—Code scannen

| Das Bild wird nicht gescannt?
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Schritt 17

Scanne den QR-Code mit dem Handy
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Schritt 18

Authentifizierung lauft, hab' einen Moment Geduld

mysignins.microsoft.com

Microsoft Authenticator

Probieren wir es aus

<

Genshmigen Sie die Benachrichtigung, die wir an lhre App senden.
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Schritt 19

Bestatige die Anmeldung auf deinem Handy

= Authenticator aF

v ipso! Bildun,
m psol g

L RS @ipso.ch 2

Anmeldung genehmigen?
ipso! Bildung
G BERgi@ipso.ch

- o
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Schritt 20

Die Authentifizierung war erfolgreich. Du kannst nun auf
«weiter» klicken
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Microsoft Authenticator

° Benachrichtigung genehmigt

v/
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Schritt 21

Standardanmeldemethode andern

eine Anmeldungen

Sicherheitsinformationen

Die folgenden Methoden werden zum Anmelden bei lhrem Konto oder zu ricksetzen |hres Kennworts verwendet.
Standardanmeldemethode: Telefon — SM5 an +41

~+ Methode hinzufiigen

% Telefon =41 Andern Léschen
@ Microsoft Authenticator MAR- Léschen
1  E-Mail = n Andern Léschen

Haben Sie Ihr Gerit verloren? Uberall abmelden
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Schritt 22

«Microsoft Authenticator — Benachrichtigung» auswahlen

Standardmethode dndern

Welche Methode mdchten Sie fiir die Anmeldung verwenden?

Microsoft Authenticator — Benachrichtigung ~

Telefon — Anruf an +41 570 m

Telefon — SMS an +41 7

Microsoft Authenticator — Beaichﬁchti gung

Authenticator-App oder Ha&djaretoken - Code
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Schritt 23

Bitte melde dich vom Office365-Konto ab

hicrosoft.com

eine Anmeldungen ? o

Sicherheitsinformationen Mein Konto ()

Die folgenden Methoden werden zum Anmelden bei lhrem Konto oder zum Zuriicksetzen |hres Kennj e
Dennis *

Standardanmeldemethode: Microsoft Authenticator — Benachrichtigung Andern
Mein Konto anzeigen

Methode hinzufligen

T Abmeli‘l‘en
Qb Telefon +41 \

@) Microsoft Authenticator MAR-LX1B
1 E-Mail
Haben Sie Ihr Gerit verloren? Uberall abmelden
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Hinweis
Ab sofort musst du beim Einloggen ins 0365 deine Identifikation
mittels App am Handy bestatigen

ipso!BILDUNG
= “I@ipso.ch

Uberpriifen lhrer Identitét

Eine Anforderung in meiner Microsoft
Authenticator-App bestatigen
M.
S

IEI Prufcode aus mobiler App verwenden

G New sign-in request for
your Microsoft account

Enter your screen lock on the

[ sms an sx00000000035

% Anrufen unter +XX XX0000036

Weitere Informationen
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Vielen Dank!
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